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Ciberdefensa como campo intelectual: 
aproximaciones a los desafíos de la acción pedagógica 

relativa a sus dominios 
1 

 
Por Guillermo Rutz 

 
 
 
Resumen: Este artículo busca reflexionar sobre la ciberdefensa como campo intelectual en el 
marco de la teoría de Bourdieu. Para ello realiza un recorrido por los siguientes elementos que 
constituyen un campo: estructura, interés, lucha por la distribución de capital, actores en juego, 
mercado específico, búsqueda de autonomía y arbitrio de la acción pedagógica. De este modo, 
el artículo busca distinguir indicios que acerquen o no a la ciberdefensa a las condiciones para 
constituirse como tal y dentro del cual surjan tanto desarrollos teóricos como debates 
conceptuales. A partir de las reflexiones, en cada elemento considerado toma el sentido de la 
acción pedagógica para mirar los diferentes dominios de la defensa cibernética: operaciones 
de seguridad, desarrollo de carrera, arquitectura de seguridad, estándares de seguridad, 
evaluación de riesgos, gobernanza, inteligencia de amenazas, educación del usuario, seguridad 
física, políticas de ciberdefensa, amenaza cibernética, y en torno a ellos pensar qué desafíos 
se le presentan a este campo en construcción, desde lo pedagógico y conceptual, sobre estos 
dominios en particular y dentro del ámbito de la Defensa Nacional. 
 
Palabras Clave: ciberdefensa, campo intelectual, dominios, educación, política 
 
 
 
																																																													
1 Pertenencia institucional: proyecto “Ciberdefensa y Educación. Aspectos curriculares, políticos-estratégicos y 
estratégicos-productivos vinculados a la Formación Ciber para los intereses de la Defensa y Soberanía Nacional”, 
presentado por la unidad académica Facultad de Ingeniería del Ejército en la convocatoria UNDEFI 2019 de 
la Universidad de la Defensa Nacional (Resolución UNDEF 432/19, Proyecto Nro 722), sin financiamiento. 
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Introducción 
 
Se suele señalar el incidente ocurrido en Estonia en 2007 como el hito que marca precedente 
en las acciones llevadas adelante por los gobiernos y Estados en relación a políticas de 
ciberdefensa y ciberseguridad. En Argentina, las fuentes periodísticas dan cuenta que a partir 
de 2013 comienzan a aparecer algunos artículos de poca profundidad académica o política 
sobre el tema. En cuanto a políticas de Estado, podemos decir que los documentos públicos 
evidencian el inicio de marcos normativos a partir del  año 2011 con la creación del Programa 
Nacional de Infraestructuras Críticas de Información y Ciberseguridad, y luego en 2014 la 
creación del Comando Conjunto de Ciberdefensa. Sin embargo, recién en 2019 se dicta la 
Estrategia Nacional de Ciberseguridad (Rutz, 2019). 

La Universidad Nacional de la Defensa, a través de la Facultad de la Defensa 
Nacional, en el año 2019 da continuidad al Proyecto de investigación UNDEFI: “Soberanía 
nacional y ciberdefensa. Elementos teóricos y político-estratégicos del desafío ciberespacial 
para la Defensa Nacional”, comenzado el año anterior. En el mismo, se abre una nueva línea 
de investigación: “Ciberdefensa y formación de posgrados en Argentina. Aproximaciones 
desde una perspectiva social y de políticas públicas”. Como resultado de esta línea de 
investigación se publicaron dos artículos: “Ciberdefensa y formación de posgrado en 
Argentina. Indagaciones preliminares para un aporte al desafío ciber de la Defensa Nacional” 
(Rutz, 2019) y “Ciberdefensa y formación de posgrados en Argentina: reflexiones a partir de 
perspectivas políticas y sociales para el interés de la Soberanía Nacional” (Rutz, 2020), los 
cuales detallan los hallazgos y perspectivas futuras. La investigación respondió a un enfoque 
metodológico cualitativo basado en tres aspectos: la indagación en la agenda periodística local 
de publicaciones en línea, para lo cual se consideraron aquellas de mayor publicación en 
idioma español; realización de entrevistas semiestructuradas a directores de carrera de 
formación de posgrado (tanto maestrías como cursos de especialización) en ciberdefensa y 
ciberseguridad, como también a decisores de políticas públicas expresamente vinculadas a la 
temática; análisis de la normativa vigente y marcos teóricos relativos al aspecto social y de 
políticas públicas. 

“Ciberdefensa y formación de posgrado en Argentina. Indagaciones preliminares para 
un aporte al desafío ciber de la Defensa Nacional”. En este artículo se expone el aporte, de la 
formación de posgrado en ciberdefensa y ciberseguridad a los elementos teóricos y político-
estratégicos, en un contexto de desafío ciberespacial para la Defensa Nacional. Para ello 
analiza siete ejes: aspectos curriculares, vínculos entre currículum y contexto normativo, 
cooperación entre actores y estructuras, desafíos y dilemas actuales, posgrados y perfiles 
profesionales, políticas públicas referidas a la formación, y por último incentivos a la 
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formación, investigación e innovación. La investigación permitió identificar, en los cinco 
primeros ejes, doce categorías de análisis con cuarenta y dos hallazgos, mencionados en esa 
publicación. Tales categorías y hallazgos dieron lugar a la estructura de una nueva línea de 
investigación dentro del área ciber: formación en ciberdefensa y ciberseguridad. Ambas 
constituyen un nuevo campo del saber, con interés estratégico para el sector público y privado, 
el cual presenta múltiples dimensiones a ser estudiadas y desarrolladas, como por ejemplo las 
dimensiones económica, tecnológica, educativa, política, normativa, militar, entre otros 
aspectos o enfoques posibles (Rutz, 2019). 

“Ciberdefensa y formación de posgrados en Argentina: reflexiones a partir de 
perspectivas políticas y sociales para el interés de la Soberanía Nacional”. La publicación 
reflexiona desde un abordaje social, educativo, de políticas públicas y cuestiones curriculares 
sobre los hallazgos respecto a la formación de posgrado en Ciberdefensa para Argentina en 
2019. En dichas aproximaciones se presentan miradas que buscan interpelar respecto a la 
realidad local a partir de recorridos comparativos de las agendas latinoamericanas y española 
sobre las siguientes cuestiones: criterios curriculares, estructura y marco curricular, 
orientación de la formación, inclusión de Políticas, Doctrinas y Directivas, vínculos o 
cooperación con universidades, empresas y Estado, ejercicios de simulación, reconocimiento 
de otros actores, planteos que los posgrados se hacen frente a los desafíos, forma de abordar 
la cuestión curricular, dependencia curricular y tecnológica, desafíos y dilemas que se 
reconocen, orientaciones y demandas sobre perfiles a formar, perfiles profesionales a los que 
se orientan los posgrados (Rutz, 2020).  

A partir de lo investigado y las producciones académicas antes mencionadas, se da 
continuidad a la línea de investigación “Ciberdefensa y formación de posgrados en Argentina. 
Aproximaciones desde una perspectiva social y de políticas públicas” del proyecto UNDEFI 
con pertenencia a FADENA, mediante un nuevo proyecto llevado a cabo por la Facultad de 
Ingeniería del Ejército, en el marco de la Universidad de la Defensa Nacional: “Ciberdefensa 
y Educación. Aspectos curriculares, políticos-estratégicos y estratégicos-productivos 
vinculados a la Formación Ciber para los intereses de la Defensa y Soberanía Nacional”. 
Como parte del mismo, surge este artículo donde se busca reflexionar sobre la ciberdefensa 
como campo intelectual, siguiendo la teoría de Bourdieu. Para ello realiza un recorrido por 
los siguientes elementos que constituyen un campo: estructura, interés, lucha por la 
distribución de capital, actores en juego, mercado específico, búsqueda de autonomía y 
arbitrio de la acción pedagógica. Busca de este modo distinguir indicios que la acerquen o no 
a las condiciones para constituirse como tal y dentro del cual surjan tanto desarrollos teóricos 
como debates conceptuales. A partir de las reflexiones en cada elemento considerado, toma 
el sentido de la acción pedagógica como elemento central de análisis para este caso y en 
función del mismo mirar, sociológicamente y con criterios de política educativa, los diferentes 
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dominios de la defensa cibernética: operaciones de seguridad, desarrollo de carrera, 
arquitectura de seguridad, estándares de seguridad, evaluación de riesgos, gobernanza, 
inteligencia de amenazas, educación del usuario, seguridad física, políticas de ciberdefensa, 
amenaza cibernética. Esta publicación busca pensar qué desafíos se le presentan a este campo 
en construcción, desde lo pedagógico y conceptual sobre estos dominios en particular y dentro 
del ámbito de la Defensa Nacional, para hacer visibles probables líneas de debates como 
también posibles aportes académicos tanto para políticas educativas, desarrollos curriculares 
y fortalecimiento en general del área a partir de la discusión académica. 

 
Ciberdefensa como campo intelectual2 
 
La teoría de los campos de Bourdieu se fundamenta en la idea de que existen leyes generales 
de funcionamiento de la sociedad que se pueden analizar independientemente de las 
características particulares de los individuos. Desde la perspectiva teórica de Bourdieu, un 
campo es un espacio social estructurado y estructurante compuesto por instituciones, agentes 
y prácticas. Está estructurado en la medida en que posee formas más o menos estables de 
reproducción del sentido. Es decir, los sujetos se hallan inscritos en espacios sociales 
estructurados y dinámicos, a los que responden y son capaces de modificar. Así, podemos 
hablar del campo científico, del campo de la política, del campo religioso, del campo del arte, 
etc. (Bourdieu, 2000). 

De este modo, un campo está constituido por la existencia de capitales comunes y por 
un conjunto de estrategias de lucha que tienden a la apropiación de los mismos. Cada campo 
elige y jerarquiza las formas de expresión y desarrollo del conflicto, fija los roles, además de 
los niveles de participación de los actores en la estructura social y establece los mecanismos 
de confrontación de individuos y grupos. Así, tanto al interior como al exterior de cada 
campo, las diferentes estrategias de actores y grupos en pugna responden a la desigual 
disposición de recursos, movilidad, acceso a diversos medios, influencia sobre otros 
contingentes, capacidad de establecer alianzas, de legitimar argumentos y visiones (Bourdieu, 
1990). 

La estructura de cada campo pone en evidencia el estado de la relación de fuerzas 
entre los actores y grupos internos que intervienen en la lucha, pero también entre los distintos 
campos de la sociedad en un contexto más amplio. Asimismo, podemos atestiguar las diversas 
alianzas, los pactos o los acuerdos estratégicos para la existencia de los mismos y la 
reorientación permanente de la tensión social (Bourdieu, 2002). 

																																																													
2 Sobre análisis del campo intelectual de la Defensa Nacional en Argentina, véase Rutz (2017).  
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La fortaleza de cada campo estriba en la capacidad de producción, difusión y 
preservación de determinados capitales que solo tendrán valor dentro de los límites de este 
espacio. En consecuencia, la posición de los individuos en un campo específico está 
determinada por su volumen de capital económico (dinero, propiedades, inversiones), capital 
social (relaciones, contactos, parentescos) y capital cultural (información, saberes, 
conocimiento socialmente validado). Asimismo, por el volumen de capital cultural objetivado 
(libros, archivos, bases de datos, música, objetos de arte), de capital cultural subjetivado 
(consumo, apropiación, interiorización de la cultura) y de capital cultural institucionalizado 
(títulos, constancias, certificados, diplomas y toda acreditación institucional). 

Sin embargo, cada campo elige las formas de valoración, reproducción, transmisión y 
conservación de su propio capital. De este modo, cierto tipo de bienes, relaciones sociales o 
saberes tendrán valor específico en campos concretos. Aun así, la teoría de los campos concibe 
a estos espacios de interacción social como estructuras dinámicas cuyos grados de desarrollo 
y autonomía están en función de su propia historia y, al mismo tiempo, de las funciones 
sociales que desempeñan al interior de estructuras de dominación más amplias. 

En el contexto del marco conceptual descripto y de la investigación desarrollada 
dentro del Proyecto “Ciberdefensa y Educación. Aspectos curriculares, políticos-estratégicos 
y estratégicos-productivos vinculados a la Formación Ciber para los intereses de la Defensa y 
Soberanía Nacional”, analizaremos para el caso de la ciberdefensa los siguientes elementos de 
un campo: estructura, interés, lucha por la distribución de capital, actores en juego, mercado 
específico, búsqueda de autonomía y arbitrio cultural de la acción pedagógica. 
 
Estructura 3  
 
Distribución en un momento histórico de un capital específico: Desde el 2014 a la fecha, la 
ciberdefensa en Argentina ha surgido y cobrado un interés particular y progresivo logrando 
acumular capital simbólico, político y económico. Al mismo tiempo, se evidencia una 
distribución de capital específico a través de la generación de marcos normativos, estructuras 
burocráticas estatales, creación de posgrados, actividades académicas, entre otras. Relaciones 
de fuerzas entre agentes y estructuras: Para el caso argentino se evidencia la presencia de diversos 

																																																													
3  “La estructura de un campo es un estado de la distribución, en un momento dado del tiempo, del capital 
especifico que allí está en jugo. Se trata de un capital que ha sido acumulado en el curso de luchas anteriores, 
que orienta las estrategias de los agentes que están comprometidos en el campo y que puede cobrar diferentes 
formas, no necesariamente económicas, como el capital social, el cultural, el simbólico y cada una de sus 
subespecies. En ese sentido puede decirse también que la estructura de un campo es un estado de las relaciones 
de fuerza entre las instituciones y/o agentes comprometidos en el juego” (Bourdieu, 2014:12), citado en Rutz 
(2015). 
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actores civiles, militares, académicos y políticos que tienen sus propios ámbitos de acción, lo 
cual directa o indirectamente genera vínculos, posturas y relaciones de poder tanto a nivel 
institucional como individual. Agentes comprometidos en el juego: Con la creación de la 
Secretaría de Ciberdefensa en el Ministerio de Defensa, el Comando Conjunto de 
Ciberdefensa en el ámbito del Estado Mayor Conjunto, equipos de investigación en 
diferentes facultades de la Universidad Nacional de la Defensa, tres maestrías y diversas 
ofertas de posgrados en universidades públicas y privadas, todo esto evidencia una masa crítica 
de agentes involucrados en el tema que a priori demostraría un compromiso en el juego 
interinstitucional, político y académico de la ciberdefensa. 
 
Interés 4 
 
Engendra el interés que le es propio: Las acciones en el ámbito de diversas agencias del Estado, 
a nivel político y en las universidades, en particular en los últimos tres años, pone de 
manifiesto que la ciberdefensa como campo en Argentina se propuso y logró engendrar un 
interés incluso mayor al evidenciado por la defensa nacional. No reduce los fines de la acción a 
fines económicos: Las acciones llevadas a cabo en los diferentes ámbitos y por distintos actores 
hacen referencia a fines que trascienden lo estrictamente económico, así lo demuestra la 
generación de normativas, estructuras operativas y burocráticas en el Estado, creación de 
ofertas de posgrados, eventos académicos entre otros. Acordar a cierto juego social un interés y 
beneficio simbólico: Este aspecto del campo, en el caso de la ciberdefensa en Argentina, se 
puede apreciar en las orientaciones de los artículos publicados por diferentes investigadores, 
en los aspectos curriculares de las ofertas de posgrados existentes, en los lineamientos políticos 
de las normativas generadas en el ámbito del Estado nacional. 
 
 
 
 
 

																																																													
4 Cada campo engendra así el interés (illusio) que le es propio, que es la condición de su funcionamiento. La 
noción de interés o de illusio se opone no solo a la de desinterés o gratuidad, sino también a la de indiferencias 
(Bourdieu, 2014:11). Al no reducir los fines de la acción a fines económicos, esta noción de illusio —y también 
de inversión o de libido— implica acordar a cierto juego social que él es importante, que vale la pena luchar por 
lo que allí se lucha, que es posible tener interés por el desinterés —en sentido estrictamente económico— y 
obtener beneficios de ello —en especial simbólicos— como en el caso de aquellos universos sociales que se 
explican por la economía de los bienes simbólicos (Bourdieu, 2014:12), citado en Rutz (2015). 
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Luchas por la distribución de capital 5 
 
Luchas destinadas a conservar o transformar la relación de fuerzas: Si bien no hay estudios 
actuales que revelen o evidencien luchas por la distribución de capital (simbólico, político, 
social, económico) en el ámbito de la ciberdefensa argentina, es de esperar, en función de lo 
dicho respecto de los elementos anteriores, que estas surjan en relación a las diferentes 
agencias del Estado (por ejemplo, entre el Ministerio de Seguridad y el de Defensa, entre 
diferentes posturas ideológicas de los investigadores, asesores políticos y teóricos futuros del 
tema). Actualmente es posible inferir algunas de estas posturas respecto a la distinción 
normativa, legal, operativa, agencial, entre ciberdefensa y ciberseguridad. 
 
Actores en juego 6 
 
Necesidad de gente dispuesta a jugar el juego: Esta necesidad se halla satisfecha con pronóstico 
alentador cuando se observa la matrícula de la Maestría en ciberdefensa y ciberseguridad de 
la UBA, como también en la Maestría de ciberdefensa, de la Facultad de Ingeniería del 
Ejército, en el ámbito de la Universidad de la Defensa Nacional; o en las diferentes ofertas 
de posgrado en el ámbito universitario privado. Gente dotada del hábitus, del conocimiento y 
reconocimiento de las leyes del juego: En cuanto al conocimiento, el campo tiene asegurado sus 
actores en función de los estudiantes, docentes e investigadores del ámbito universitario 
actualmente existente. Respecto al reconocimiento de las leyes del juego, estas se irán 
desarrollando y consolidando como habitus a medida que se consoliden los cargos operativos, 
de mandos medios y alto en los diferentes organismos del Estado y en la producción 
académica de los investigadores y estudiantes en el ámbito universitario. Creencia en el valor 
de lo que está en juego: Este componente del campo, en el caso de la ciberdefensa argentina, se 
halla más visible y exponencialmente en desarrollo y consolidación cuando observamos el 
despliegue normativo, la creación de agencias y estructuras del Estado, la creación de ofertas 
																																																													
5 Además de un campo de fuerzas, un campo social constituye un campo de luchas destinadas a conservar o 
transformar ese campo de fuerzas. Es decir, es la propia estructura del campo, en cuanto sistema de diferencias, 
lo que está permanentemente en juego. En definitiva, se trata de la conservación o de la subversión de la 
estructura de la distribución del capital específico, que orienta a los más dotados del capital específico a 
estrategias de ortodoxia y a los menos capitalizados a adoptar estrategias de herejía (Bourdieu, 2014:12), citado 
en Rutz (2015). 
 

6 Para que un campo funcione es necesario que haya gente dispuesta a jugar el juego, que esté dotada de los 
habitus que implican el conocimiento y el reconocimiento de las leyes inmanentes al juego, que crean en el valor 
de lo que allí está en juego. La creencia es, a la vez, derecho de entrada a un juego y producto de la pertenencia 
a un espacio de juego (Bourdieu, 2014: 13), citado en Rutz (2015). 
 



ESPECTROS / Año 6 - Número 7 / Buenos Aires / www.espectros.com.ar 

	

	

8	

de posgrados, equipo de investigación y participación en congresos o conferencias 
académicas.  
 
Mercado específico 7 
 
El mercado específico para el caso de un campo del conocimiento, en los términos 
sociológicos de Bourdieu, tiene que ver con la producción académica, esto es: artículos, 
ponencias, investigaciones, tesis, congresos, entre otros; y a los consumidores y productores 
de tales bienes. En el corto tiempo desde que la ciberdefensa aparece en la agenda política y 
académica de Argentina, la producción académica muestra un crecimiento progresivo con 
miras a consolidarse. En tal sentido se puede decir que la ciberdefensa como campo intelectual 
está construyendo su propio mercado específico. 
 
Búsqueda de autonomía 8 
 
Explicitación y sistematización de los principios de la legitimidad propia. En el caso argentino de 
ciberdefensa, se evidencia una clara voluntad de búsqueda de autonomía respecto a otros 
campos cuando observamos artículos, papers, congresos, tesis de maestría, generación de 
normativa específica, convocatorias y aprobación de equipos de investigación propios. Todo 
esto da cuenta de un interés particular, de una necesidad concreta y de la búsqueda 
genuinamente académica y política por diferenciarse de otras áreas del conocimiento, aún 
dentro de la propia área de la defensa nacional. 
 

																																																													
7 El surgimiento del mercado específico señala históricamente el surgimiento del campo específico, con sus 
posiciones y sus relaciones entre posiciones. Podría decirse entonces que, a mayor desarrollo del mercado propio, 
mayor autonomía del campo respecto de los demás, o que la influencia de los otros campos varía según el grado 
de complejidad o de desarrollo del campo como campo específico, que posee leyes de funcionamiento propias, 
que actúan mediatizando la incidencia de otros campos (Bourdieu, 2014:13-14), citado en Rutz (2015). 
 

8 El grado de autonomía de un campo de producción restringida se mide según el grado en el cual puede 
funcionar como un mercado específico, generador de un tipo de rareza y de valor irreductibles, entre otras cosas, 
a la rareza y al valor económico de los bienes considerados, a saber, la rareza y el valor propiamente culturales. 
Dicho de otro modo, mientas el campo esté en mejores condiciones de funcionar como el lugar de una 
competencia por la legitimidad cultural, la producción puede y debe orientarse, en mayor medida, hacia la 
búsqueda de las distinciones culturalmente pertinentes en un estado dado de un campo determinado,  es decir, 
hacia los temas, las técnicas o los estilos que están dotados de valor en la economía propia del campo, porque 
son capaces de conferir a los grupos que los producen un valor propiamente cultural, afectándolos con marcas 
de distinción que el campo reconoce como culturalmente pertinentes y por lo tanto susceptibles de ser percibidas 
y reconocidas como tales (Bourdieu, 2014:93), citado en Rutz (2015). 
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Arbitrio cultural de la acción pedagógica 9 
 
Sistema de enseñanza que cumple una función de legitimación cultural: En relación a esto, la 
ciberdefensa en Argentina rápidamente logró instrumentarlo mediante la creación de tres 
maestrías y diversas ofertas de posgrados, evitando así quedar sólo como una materia o 
subespecialidad de otras carreras. Delimitación de lo que merece ser transmitido y adquirido y de 
lo que no lo merece: Tanto desde el ámbito civil con la Maestría de la UBA, como en el ámbito 
militar con la Maestría de la FIE o mediante las ofertas de posgrado en universidades 
privadas, el campo de la ciberdefensa argentina ha decidido qué se transmite y qué no, tanto 
a los postulantes que buscan ingresar al campo como también para el conocimiento y 
divulgación de sus investigaciones y estudios mediante las tesis, los artículos y papers 
académicos, la organización de congresos y seminarios, entre otros. Distinción entre las obras 
legítimas e ilegítimas, como también entre la manera legítima e ilegítima de abordar las obras 
legítimas: Si bien en este estadio de construcción del campo no hay grandes restricciones al 
respecto de obras legítimas e ilegítimas (en materia de discusiones teóricas, académicas, 
metodológicas, políticas, doctrinarias o ideológicas) todo está dado para que este aspecto del 
arbitrio cultural suceda más temprano que tarde mediante el accionar de las instituciones 
académicas, organismos del Estado que provean puestos técnicos, empresas privadas, políticas 
públicas y todos los agentes intervinientes en dichos ámbitos. 
	
Ciberdefensa: desafíos de la acción pedagógica en relación a sus dominios 

De acuerdo a la investigación llevada a cabo por Trama y Vergara (2017), si bien se han 
realizado seminarios y simposios a nivel regional latinoamericano en torno al ciberespacio [10] 
y la defensa, “existe un vacío en lo que se refiere a la influencia en las operaciones militares 
[11]” (Trama y Vergara, 2017: 18). De acuerdo a los autores, esto puede vincularse al riesgo 
que implica para los países revelar sus debilidades, dejando expuestas así vulnerabilidades 
estratégicas. Sin embargo, este estudio remarca la necesidad de publicaciones que investiguen 
aspectos estratégicos militares relacionados con los Comandos Conjuntos de Ciberdefensa 
[12] “en toda la gama de operaciones militares”. 

																																																													
9 Toda acción pedagógica se define como un acto de imposición de un arbitrio cultural que se disimula como 
tal y que disimula lo arbitrario de lo que inculca. El sistema de enseñanza cumple, inevitablemente, una función 
de legitimación cultural al convertir en cultura legítima, por este único efecto de disimulación, el arbitrio cultural 
que una formación social plantea por su existencia misma, y, más precisamente, reproduciendo, a través de la 
delimitación de lo que merece ser transmitido y adquirido y de lo que no lo merece, la distinción entre las obras 
legítimas e ilegítimas y, al mismo tiempo, entre la manera legítima y la ilegítima de abordar las obras legítimas 
(Bourdieu, 2014:104), citado en Rutz (2015). 
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El mencionado estudio (el primero en su tipo), devela la dificultad entre las Fuerzas, 
a la hora de simular la planificación de operaciones conjuntas [13], debido a que los 
participantes carecen de precisión en los conceptos implícitos en las operaciones cibernéticas 
militares [14]. Se le suman como limitaciones actuales la escasa bibliografía en español y la 
falta de antecedentes en el tema. Lo mencionado marca con precisión la necesidad de ahondar 
y extender la investigación en relación a las miradas pedagógicas o de políticas educativas 
referidas a la formación de cuadros estratégicos, operativos y tácticos de la ciberdefensa. Sin 
embargo, esta dificultad no es privativa de las Fuerzas a nivel local. De manera similar y a 
modo de ejemplo se puede decir que a nivel internacional no hay acuerdo o un consenso 
general sobre qué debe considerarse como operaciones cibernéticas que afectan a la Defensa 
Nacional, entre otras múltiples cuestiones a considerar. 

Conforme a la investigación referida, las operaciones cibernéticas son las que 
conllevan la interrupción, negación, degradación o destrucción de la información existente en 
computadoras y redes. De tal manera, se puede decir que son ofensivas, defensivas y de 
exploración, donde se incluyen la inteligencia, la vigilancia, reconocimiento y preparación del 
ambiente operacional (Trama y Vergara, 2017: 88). Para estos autores, las capacidades 
militares a desarrollar en torno a la ciberdefensa tiene que ver con aquellas herramientas, 
acciones, conocimientos que permitan ejercer el mando y control de las fuerzas en dichas 
operaciones, además de poder “retener la libertad de acción en el ciberespacio y prevenir 
sorpresas estratégicas” (Trama y Vergara, 2017: 89). 

De acuerdo a las conclusiones del trabajo citado en los párrafos precedentes y, en el 
marco del Proyecto “Ciberdefensa y Educación. Aspectos curriculares, políticos-estratégicos 
y estratégicos-productivos vinculados a la Formación Ciber para los intereses de la Defensa y 
Soberanía Nacional”, desde una perspectiva social y educativa, es necesario conocer cuáles son 
los dominios de la ciberdefensa (en el sentido estrictamente vinculado al ámbito militar y de 
incumbencia de la Defensa Nacional) y su abordaje curricular en las instancias de formación. 
Para esto, en primera instancia tomaremos el mapa de dominios propuesto por Henry Jiang, 
según el cual podemos identificar nueve: 1-Operaciones de seguridad, 2-Desarrollo de 
carrera, 3-Arquitectura de seguridad, 4-Seguridad física, 5-Estándares de Seguridad, 6-
Evaluación de riesgos, 7-Gobernanza, 8-Inteligencia de amenazas y 9-Educación del usuario. 
A continuación, veremos qué aspectos aborda cada uno de ellos. 
 

1-Operaciones de seguridad. [16] Este dominio comprende la defensa activa, fuga de 
datos, gestión de vulnerabilidad, sistema de gestión de información y eventos de 
seguridad, prevención, protección, detección, plan de recuperación de desastre, plan 
de continuidad de negocio, centro de operaciones de seguridad, respuesta a incidentes: 
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notificación de incumplimiento, contención, erradicación, investigación y dentro de 
ella, forencia. 

2-Desarrollo de carrera. [17] El segundo dominio abarca cuestiones de autoestudio, 
grupo de pares, formación, certificaciones, conferencias, definición de roles, perfiles, 
funciones, competencias y puestos en los niveles estratégicos, operativos y tácticos.  

3-Arquitectura de seguridad. [18] En este caso, el dominio aborda el desarrollo seguro 
de aplicaciones, diseño de red, protección de datos, criptografía, construcción segura 
del sistema: configuración de línea de base, ingeniería de seguridad, seguridad en la 
nube: identidad federada y Cloud Access Security Broker, control de acceso, gestión 
de identidad mediante la gestión de acceso privilegiado y gestión de identidad y 
acceso. 

4-Estándares de Seguridad. [19] Los estándares de seguridad tienen que ver con los 
protocolos y normativas desarrollados por distintos organismos como el Instituto 
Nacional de Estándares y Tecnologías (NIST), las Normas ISO/IEC, el control de 
objetivos para tecnologías de información (COBIT), los controles de seguridad 
críticos para ciberdefensa (SANS / CSC). 

5-Evaluación de riesgos. [20] La evaluación de riesgos comprende el análisis de 
vulnerabilidad, inventario de activos, riesgos de terceros y de la tercera parte, 
evaluación de riesgos de la central de datos, control del mapa de flujos de datos, 
escaneo de códigos fuente mediante caja blanca y caja negra, texteo de penetración 
mediante equipo azul y equipo rojo: usando ingeniería social, aplicaciones e 
infraestructura. 

6-Gobernanza. [21] Comprende las auditorías, leyes y regulaciones del Estado de 
aspectos federales y de la industria específica, participación en la gestión ejecutiva: 
riesgos informados, informes y puntuaciones, procedimientos de supervisión escritos 
de la compañía: sus políticas, procedimiento, estándares, cumplimiento y aplicación. 

7-Inteligencia de amenazas. [22] Este dominio se ocupa de la inteligencia externa e 
interna, la inteligencia compartida, la inteligencia contextual, los indicadores de 
compromiso en la gestión de riesgos (IOCs) y del control de amenazas en todos ellos. 

8-Educación del usuario. [23] La educación de usuarios comprende el refuerzo de la 
conciencia o concientización de riesgos, amenazas y usos de los entornos ciber, la 
formación de nuevas habilidades, el entrenamiento en herramientas específicas. 
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9-Seguridad física. [24] La seguridad física, en el marco de la 
ciberdefensa/ciberseguridad, está dada principalmente en el hardware (puertas 
traseras), seguridad física de los centros de datos, cables de fibra óptica troncales y 
locales, contramedidas electrónicas, entre otros aspectos. 

A su vez, Trama y de Vergara plantean dos modelos de “objetivos estratégicos y líneas 
de acción de una Política de Ciberdefensa [25]”, de los cuales se tomarán, para el recorte de 
investigación que este tema requiere, algunos de ellos, dada la pertinencia temática y la 
pertenencia institucional de dicho estudio. En tal sentido, del Modelo 1 los objetivos 
estratégicos: “3. Promover la capacitación del personal en materia de ciberdefensa, y 4. 
Reforzar el sistema de Investigación y Desarrollo … en materia de ciberdefensa” (Trama y 
Vergara, 2017: 291) constituyen interesantes puntos de referencia para indagar respecto tanto 
del campo intelectual como de los dominios de la ciberdefensa. Mientras que del Modelo 2 
los objetivos estratégicos “1. Formar Fuerzas Armadas conscientes de los riesgos derivados de 
las amenazas cibernéticas [26] …, y 5. Alcanzar y mantener los conocimientos, habilidades, 
experiencias y capacidades tecnológicas que se necesiten para sustentar todos los objetivos de 
la defensa cibernética” (Trama y Vergara, 2017: 295-6) aportan en el mismo sentido. 

En relación a lo expresado, cabe preguntarse respecto a los desafíos de la acción 
pedagógica en términos de elementos de un campo, para lograr alcanzar y sostener 
determinadas habilidades, conocimientos y experiencias relativas a la ciberdefensa. Para tal 
fin, es necesario definir los perfiles del personal necesario para el área y en función de ello 
diagramar curricularmente las carreras de formación.  
 

Reflexiones provisorias 

Al reflexionar sobre la ciberdefensa como campo intelectual desde el marco dado por la teoría 
de campos de Bourdieu podemos decir que existen indicios concretos que permiten considerar 
a la ciberdefensa como un campo intelectual en construcción. Sin embargo, es necesario 
investigar, reflexionar y documentar en mayor profundidad respecto a cada uno de los 
componentes o elementos mencionados que conforman un campo intelectual. No sólo para 
ver su tendencia, desarrollo y comportamiento, sino también para determinar su influencia y 
significación para otros campos intelectuales o para las políticas públicas, instituciones y 
actores vinculados a la ciberdefensa. En este sentido, se puede decir que el estudio de la 
ciberdefensa como campo intelectual y su implicancia social, política, académica, científica-
tecnológica y específicamente civil o militar, constituyen en la actualidad un área de vacancia 
para la investigación y producción académica en Argentina. 

En el marco teórico referido, los sujetos se hallan inscritos en espacios sociales 
estructurados y dinámicos, a los que responden y son capaces de modificar. En tal sentido, y 
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para los propósitos de este artículo, debemos pensar respecto a todas las variables posibles –
que necesitamos conocer o serían de utilidad en el campo político, académico o científico-
productivo-, de tales espacios sociales estructurados vinculados a la ciberdefensa, como por 
ejemplo: las instancias académicas donde se enseñan, debaten o investigan; los espacios 
institucionales donde se ponen en juego sus prácticas operativas, como también las 
interacciones que permiten o no acuerdos y consensos para futuras definiciones políticas. 

Dado que la fortaleza de cada campo estriba en la capacidad de producción, difusión 
y preservación de determinados capitales que solo tendrán valor dentro de los límites de este 
espacio, resulta de interés para este estudio y en particular para el proyecto en el cual se 
inscribe el presente artículo, poder plantear líneas de investigación que den cuenta de aquellos 
indicadores. Esto permitirá ir evaluando dicha fortaleza a través de, por ejemplo: capacidad 
de producción y difusión académica, tipo de producción y difusión, qué capitales culturales e 
intelectuales se preservan y de qué modo, a qué se da valor y el ranking que se les otorga; o 
qué límites actuales tiene el campo y cuáles impone por voluntad de sus actores.  

La ciberdefensa como campo intelectual, en relación a cuestiones estratégicas militares 
ya tiene diagnosticada la necesidad de investigaciones y publicaciones que aporten datos 
empíricos, reflexiones críticas o propuestas prácticas sobre las operaciones militares en todos 
sus alcances y sentidos, como también aquellas que tomen a los Comandos Conjuntos de 
Ciberdefensa como objeto de estudio. Las investigaciones existentes también dan cuenta de 
la necesidad de pensar sobre la dificultad entre las distintas fuerzas armadas a la hora de poner 
en práctica diferentes etapas de lo que se denominan operaciones conjuntas; o cómo se 
resuelve la adquisición, entre la diversidad de actores, para que manejen con precisión 
conceptos que hacen al lenguaje propio del campo. Para todo esto será necesario generar 
vínculos de confianza y cooperación entre proyectos de investigación y sus objetos de estudio, 
instituciones y actores del ámbito académico y militar, creando todos los protocolos de 
confidencialidad que fueran necesarios. Algunas de las limitaciones actuales con las que 
cuenta este campo en construcción es la falta de antecedentes en los diferentes temas y objetos 
de estudios que le competen, como también la escasa bibliografía en español, en particular 
sobre reflexiones locales o regionales vinculadas a lo estrictamente militar y de la defensa 
nacional. 

En cuanto a políticas de ciberdefensa que tengan que ver con el ámbito de la 
educación, existe en la producción académica local existente 4 propuestas:  1. Promover la 
capacitación del personal en materia de ciberdefensa; 2. Reforzar el sistema de Investigación 
y Desarrollo en materia de ciberdefensa; 3. Formar Fuerzas Armadas conscientes de los 
riesgos derivados de las amenazas cibernéticas; y 4. Alcanzar y mantener los conocimientos, 
habilidades, experiencias y capacidades tecnológicas que se necesiten para sustentar todos los 
objetivos de la defensa cibernética. Sin embargo, de acuerdo a los alcances de esta 



ESPECTROS / Año 6 - Número 7 / Buenos Aires / www.espectros.com.ar 

	

	

14	

investigación, pareciera que faltan debates y estudios que permitan dar cuenta sobre aspectos 
políticos, científico-tecnológicos, metodológicos que dialoguen con las necesidades tácticas y 
operacionales de la defensa nacional y sus elementos actuantes, a efectos de definir planes y 
programas curriculares y académicos que puedan satisfacer esas demandas de política 
educativa en relación a la ciberdefensa. 

En lo particular esta investigación se plantea ahondar sobre los desafíos que se le 
presentan al sentido de la acción pedagógica frente a los dominios de la ciberdefensa. Para 
ello tomó una clasificación –no quiere decir que sea la única o la correcta- que comprende: 
Operaciones de seguridad, Desarrollo de carrera, Arquitectura de seguridad, Estándares de 
seguridad, Evaluación de riesgos, Gobernanza, Inteligencia de amenazas, Educación del 
usuario, Seguridad física, Políticas de ciberdefensa, Amenaza cibernética. Al respecto se 
propone indagar sobre las percepciones y reacciones de dos tipos de sujetos vinculados a esta 
categoría –dominios de ciberdefensa- los alumnos y profesores que transitaron por instancias 
de formación de posgrado en ciberdefensa. A partir de esto, determinar qué desafíos se les 
presentan tanto desde lo pedagógico, lo conceptual como dentro del ámbito de la defensa 
nacional, es el objetivo a desarrollar en futuras publicaciones. 

Para comprender el arbitrio cultural de la acción pedagógica en lo que a ciberdefensa 
concierne es necesario comprender y develar las características del sistema de enseñanza que 
cumple una función de legitimación cultural, respecto a los contenidos investigados; a qué y 
quienes responde la delimitación de lo que merece ser transmitido y adquirido, de lo que no 
lo merece y qué implicancias para la defensa nacional (sus políticas, sus instituciones, sus 
actores y acciones operativas) tienen dichas delimitaciones respecto a, en este caso particular 
sus dominios. Por último, este arbitrio de la acción pedagógica se comprende cuando es 
posible hacer visible la distinción entre las obras legítimas e ilegítimas, como también entre 
la manera legítima e ilegítima de abordar las obras legítimas, es decir, qué de lo que se escribe 
y piensa se acredita o desacredita y qué tipo de interpretaciones se aceptan sobre lo escrito. 
En tal sentido, será parte de futuras publicaciones dar cuenta de esto en cuanto a los dominios 
de la ciberdefensa. 
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